Prisluskivanje ne mozete sprijeciti, ali moZete otkriti prati li vam netko telefon. Procitajte kako! - Glas Brotnja 13. 07. 2014.

i|0 Glas Brotnja Svjedo¢imo istinu! — Svjedocite ju i Vi!

NAJAVE INTERVJU SERVIS KONTAKT

Search

Prisluskivanje ne mozete sprijeciti, ==
ali mozete otkriti prati li vam netko
telefon. Procitajte kako! BN
| | Svetac dana

A Glas Brotnja [%] Srpanj 11,2014 Hrvatska &

GR ADSKI STADION BARE; U 21 SAT

PRODAJNA MJESTA: HOTEL BROTNJO, EITLUK | BENZINSKA POSTAJA MALISIE - TROMEDA
CLUENA ULAZNICE 15 KM

U danasnjem globalnom svijetu tesko je oduprijeti razvoju
tehnologija koje ide za tim da Sto viSe kontrolira malog ¢ovjeka. No
jos uvijek postoje trikovi i nacini kako to otkriti!

Globalizacija i modeme tehnologije doprinijele su da svatko tko Zeli danas moZe bez
prevelikih problema nadzirati bilo koju vrstu komunikacije u suvremenom svijetu.
Vrlo jednostavno nas se moze snimati ili prisluskivati, bez obzira telefoniramo li
preko fiksnog telefona ili mobitela, Saliemo li nekome E-mail ili fax - tajne sluzbe i
policija imaju moguénost pristupa svim tim informacijama. | ne samo oni. Nakon
11.rujna pod krinkom borbe s terorizmom u svijetu se dramati¢no povecéao broj
registriranih nadzora telefona. U nekim europskim zemljama je ¢ak dozvoljeno i
hackiranje privatnih racunala u svrhu nadzora. Medutim, nadzor ne pogada uvijek
teroriste i organizirane kriminalce pa doslovce danas svatko moze postati zrtva
nadzomih mjera.

Hrvatska policija je samo prosle godine bez sudskog naloga “provijerila” 40 tisuca
telefonskih brojeva, odnosno ispise brojeva mobitela i telefona s kojih se zvalo,
slalo SMS poruke te mjesta, odnosno lokacije s kojih su pozivi obavljani. Procjenjuje
se kako su tajne sluzbe na takav nacin “iskontrolirale” jos barem toliko telefonskih . +387 63 360 936
brojeva, no to¢nih podataka o tome nama. '

Vaé “Fizikal centar”

Primjer je i najnovija afera gdje je sasvim slu¢ajno saborski Odbor na nacionalnu
sigurmost istrazujuci je li Lini¢ bio prisluskivan otkrio kako su sluzbe zapravo
prisluskivale Bandi¢a. Naravno, prema vazecim zakonima u nasoj drzavi, policiji, ali i
sigumosnim sluzbama za takve aktivnosti nije ni trebao sudski nalog, jer policija i
bez toga smije od telekomunikacijskih operatera zatraziti i dobiti ispise telefonskih
brojeva kao i lokacije s kojih se zvalo, i to unatrag godine dana.

Prisluskuju li vam mobitel i kako otkriti?
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Davno su prosla vremena kad je najgore Sto se moglo dogoditi bilo da netko
prisluskuje vase razgovore. Nova generacija mobitela i alata za Spijuniranje mobitela
nudi puno vise. Prisluskivanje je postalo danas vrlo jednostavno. Da biste slusali
necije razgovore, trebate samo instalirati posebni softver na njihov telefon.
Instalacija traje dvije minute i omogucuje snimanje razgovora i ¢itanje SMS-ova, a
napredniji softveri se mogu podesiti tako da automatski javljaju prisluskivacu kad
zrtva bira odredeni broj. Svatko tko je u stanju provesti jednostavnu pretragu
intemeta moze pronadi imena ovakvih alata i upute za koristenje bez problema.

No to je tek vrh ledenjaka. Vas telefon odaje podatke ¢ak i kad ga ne koristite.
Naime, u gotovo svim razvijenijim zemljama svijeta postoji aplikacija koja dozvoljava
pracenje polozaj bilo kojeg mobilnog telefona na karti pomo¢u podataka s GSM
tomjeva. Takoder postoje programi koji pretvaraju mobitel u uredaj za prisluskivanje
¢ak i dok se on ne koristi za razgovor, a ako korisnik nije stru¢njak za mobilnu
telefoniju (vec¢ina konzumenata nije) nec¢e ni znati da ga prisluskuju.

Takve aplikacije koriste mikrofon na telefonu i omogucavaju sluSanje svega Sto se
dogada s druge strane ako se nazove broj zrtve. Mobitel nec¢e zvoniti, a Zrtva
nece imati pojma Sto se dogada.

Dakle, prema rije¢ima Dure Lubure, stru¢njaka za prisluskivanje i stalnog sudskog
vjeStaka za telekomunikacije, u danasnje vrijeme je gotovo nemoguce sprijaditi
prisluskivanje jer osim ispisa poziva, prisluskivanje od strane tajnih sluzbi je veliki
problem buduc¢i u Operativno-tehnickom centru za nadzor telekomunikacija koje je
srediSnje tijelo obavjeStajnog sustava i bavi se tim “poslom”, ne moze udi nitko tko
je izvan obavjeStajnog sustava. To znaci da nitko u Hrvatskoj izvan tog sustava
ne zna koga zapravo tajne sluzbe prisluskuju, koji je razlog za to, jednostavno
nema civilnog nadzora.

Tko smije prisluskivati i kada?

Po zakonu, samo dvije institucije imaju pravo traziti prisluskivanje. USKOK, ako
sumnja na kazneno djelo za Sto odobrenje moraju traziti od suca istrage. | tajne
sluzbe ako je ugrozena nacionalna sigumost, ali za to trebaju imati dozvolu
Vrhovnog suda.

Inace hrvatske sluzbe danas za prisluskivanje koriste najmodemiji program po
imenu Watson.

Rijec je o superracunalu koje razumije ljudske rijeci, navodno raspoznaje humor,
ironiju i dvosmisleno znacenje. Upisivanjem samo jedne klju¢ne rijeci stvara mozaik
primjerice telefonskih poziva tko je s kim povezan.

Drzavno odvjetnistvo pojedinca najdulie moze prisluskivati godinu i pol, a tajne
sluzbe Cetiri mjeseca. Medutim ¢esto se postavlja pitanje ako 60 posto
prisluskivanih osoba od strane USKOK-a zavrsi na sudovima, Sto se dogada s
ostalih 40 posto gradana koji su bili prisluskivani, a nisu trebali. Je li zajam¢eno
brisanje? | mogu li se ti podaci zlorabiti? Odgovora nema.

Tajne sluzbe danas, uvjeravaju stru¢njaci rade potpuno drukcije. Prate se osobe
koje su operativno zanimljive. Ali, drzavnim sluzbama danas se mnogi sami otkrivaju
putem facebooka i ostalih drustvenih mreza koje su mnogi ve¢ prozvali
najstrasnijim uredajem za Spijuniranje ikad izmisljenim. Najopseznija je to baza
podataka o ljudima, prijateljima, vezama, poznanstvima, adresama, ali i prepiskom
komunikacija. Postojala je ¢ak i fama da je facebook stvorila CIA, da ju nadzire FBI,
Pentagon, no Cinjenica je da ga pregledavaju i druge tajne sluzbe putem razno-
raznih online pretrazivaca. Za to se koriste sigumosni propusti operativnih sustava
i programa ili specijalni programi - trojanci, koji se naj¢es¢e maskiraju kao priviesak
e-maila. Na racunalo se takvi programi mogu instalirati bez znanja korisnika. Nakon
instalacije trojanac zapocinje svoj posao. Aktivira se kod uklju¢ivanja racunala i
pomodu veze na intemetu kontaktira druga rac¢unala. Cim je uspostavljena veza sa
racunalom tajne sluzbe, tvrdi disk se moze pretraziti u svrhu pronalaska kriminalnih
aktivnosti.

Nekoliko jednostavnih trikova kako otkriti prisluskuju li vam telefon

Danas viSe ni ponudaci telekomunikacijskih usluga ne mogu znati kada tajna sluzba
prisluskuije ili pretrazuje podatke. Pomocu softwarea agenti znaju koje web-stranice
netko posjecuje, kada i s kime telefonira. Svaki telefonski razgovor se moze
prisluskivati ili snimati pomocu jednog obi¢nog klika miSem, a stara prica o Sumu na
telefonu je joS samo bondovska bajka.

Dakle nemoguce je sprijeciti da vas prisluskuju, ali kako znati jeste li meta neke
obrade?

Postoje mnogi softveri za detekciju, no jedina 100 posto pouzdana stvar je odnijeti
mobitel pruzatelju usluga i zatraziti da kompletno izbriSu sve s njega. To ¢e vratiti
uredaj na tvomicke postavke i izbrisati bilo kakav skriveni softver.
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Prisluskivanje ne mozete sprijeiti, ali moZete otkriti prati li vam netko telefon. Procitajte kako! - Glas Brotnja 13. 07.2014.
Ponekad postoje suptilni znakovi da vas prisluskuju. Ako primjerice ne mozete

ugasiti mobitel ili on svijetli i nakon Sto ste ga ugasili, moguce je da se na njemu vrti
neki sumnijivi softver. Isto vrijedi ako mu ekran svijetli dok ga ne koristite. Nazalost,
ne mozete uciniti puno po pitanju zastite telefona od instalacije ovakvog softvera.
Pitanje je vremena kad ¢e se pojaviti firewalli za mobitele, a do tada, ne ostavljajte
mobitel bez nadzora, koristite netrvijalan PIN, sprijec¢ite neovlasteno otklju¢avanje
telefona lozinkom i ne prihvadajte Bluetooth veze ako ne znate od koga stizu.

Op¢insko vijeée Citluk napokon usvojilo Odluku o
placama
sessceccsenee

Ako vam je ipak netko ugradio softver, to se relativno jednostavno prepoznaje na
nekoliko nacina. Prije svega baterija se brzo grije i rekordno brzo prazni. Prije
nekoliko godina vladala je prava histerija sa ukucavanjem *#06# u mobitel. Na
ekranu se trebao pojaviti viSeznamenkasti broj, ali bitne su bile samo zadnje tri
znamenke koje su morale odgovarati originalnim postavkama u telefonu. Ako nisu,
znaci bili ste prisluskivani, medutim to danas viSe ne vrijedi. |IZDVOJENE TEME

Academy Benko Kotrulji¢

Dakle ako vam je mobitel topao ili ¢ak vru¢ iako ga niste koristili ili ukoliko telefon
Lpunite” ¢eSce nego inace - to je jos jedan znak potencijalne prijetnje. Kada pak
iskljucujete telefon i primjetite da pozadinsko osvjetlienje dugo gori ili jednostavno,
telefon se odbija iskljuciti, moguce je da ste prisluskivani. Osim toga kada
razgovarate, telefon koji je prisluskivan moze “ispustati zvukove” nesto poput eha,
a ukoliko Cujete pulsiraju¢i Sum iz svog telefona kada ga ne koristite - to moze biti
ozbiljan problem.

Inace, prica se kako “hara” i poseban virus za Androide i Iphone. Zahvaljujuéi njemu,
onaj Ciji je telefon “zarazen” obavi razgovor, ,spusti slusalicu”, a onda njegov
sugovomik jos 10 sekundi moze slusati razgovor u okolini “zarazenog” telefona.
Sotonskibijes srucio se na msgr. Vladu Kosi¢a
Drazen Boros/dnevno. hr
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